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� �
���وس�ت ا��
�����آ���ا �� �����   ا����� ��و��
 ا����� �(�   ق ا�'�ر ب�$#"ة ا���س� ا �� �ا��
 <= ��=ثه;ا ا�
���ع و  ی��ف آ�4 ی�
� $#�ز9 �
 اي ه�7م �5ر$� وآ�4 ی���3 اي �0�1/ ی��ف �,�+�* 


 �DیC ا ����B  ان ا�,��وس ه� ���رة �
 ب����3 د�5*.ب��� ه;ا ا�#�7م� E
 ی��0* ا�G ح�س�E ا �� دون �0
HIاح=ى ا��س� Cی�D 
و�� ا��ا<�  .ا��Rص ا�
=�3 او ذاآ�ة ا�,Oش او ��Mه� او �
 �DیC ش��/ ا���س�ب او �

 او ا�
0,�ت ا��V+/ بE م ب��Oف �0,�ت ��Uم ا���R� *�T1ا���ا�3 ا�=0�5/ �'�ة اي ان ب�E0� S ا���ا�B���  3 آ* 
�� از ����� => �
  .��$E آ�ن یY�Z ا�7#�ز بG�Xء ��Oوا�

  
�� ه;ا ا�
�Rل �G0 س(���ف ه(�  /,0�V

��ت ا��
  <=ا��� ا��� �=5* ا�G $#�زك و ا�=0�5/��E0 ا���ا�3ا +(�ف وا�

�� ا���ق ا�'�ر ب7#�زك ����  . ب�S ا ز��ج�E ����� او �G0 ا <* �
  

1.   ����� ی�Rم ه;ا ا�(�ع �
 ا���ا�Spy Software. 3ا5��Zر ����رة  وه� : )Spyware(ا���ا�� ا��
Eب /+�V���0ت ا��
 ��* آ0
/ ا�
�ور او �����0ت �
 ا�
�ا<� ا��� �"وره� ب��</ ا�


 دون �0
E��� ا ����B  $#�ت �5ر$�/  وارس��#� ا�Gو��Mه��.  

  
 و��(� Malicious Softwareوه� ا5��Zر ����رة  Malware وی�
G ای'� : )Virus (ا����وس  .2

0��0* ا�G $#�ز ا���س�ب  .ا������3 ا���Rد� a
Z� 3ا���ا� 
���Rم ب��Vی� ه;ا ا�(�ع �
وه(�ك �=ة  . Badwareوی�
G آ;�E اح���� ب S ا�
0,�ت ا��V+/ ب(�Uم ا���T1*،ب�

D0#� و
� /���X� �R�D ت �0,��وس�ت��
 .�یR/ ا���1ره�، �����ض ه(� ب�'� �(#���

• �
 ا �5ی
 : '��وس ا���
&% ا��$��و#�� �#
0��� ��وی��� �
 �DیC ا��س�I* ا ����و��/ ا�
 .وی��ن �G0 ش�* ���C ��0س��/ ا +�0/

وه� ���d �� ا��س��/ ا ����و��/ �,�#� وی�Rم ���وس ا�=ودة ب���دة  : (Worm)'��وس ا�(ودة  •
�(=ا ا�G �(�وی
 ا���ی= ا ����و�� ا�
�$�دة ارس�ل �,�e ا�� 
وه� <�در  . $#�زك���G ا�5ی

  .��'� G0�e�,� /, ب�Zرة ��I�R0/ وا ���1ر ب���/ �� ا�7#�ز
• � ش��/ ا���س�ب ح�f یa�R وه�ی(�R* ا�G ا$#"ة ا�5ى ���: (Network)  '��وس ا�*�$

�7
� ��ة ا�5ى � .� اي $#�ز یZ* ا��eا�,��وس �,�e ا�G ا$"اء O5ل ��ور9 ��

0
#� :  (Fishing) '��وس ا�,+
رة •��� ��ح��R� fم ا�7#/ ا�
�س0/ ��0س��/ ا ����و��/ ا�
 E)زی�رة ��<� ا�� E)� ��0نXوی a#IO

 وهa بZ=د �7=ی= ب����ت ���� E)ب *�> 
� eب���5رك ب��

�
 ر<a ح��بE ا��(��، و�� ا��ا<� 
'�� ���ن �(�ان ا�
�<� ا�;ي ب�Tض �7=ی= �E0 ا������ت وا�
 �>�
� ���
� e�1ب� �>�
� �
ی�سE� e��0 ه� ��g ا�
�<� ا ����و�� ا��E)�0� �R�R ا�
;آ�ر وا�

 .ا��(E ا +�0

���وس �
 ��ع ا�5   ی(��1 ا�G ا$#"ة ا�5ى  وه�:  (Trojan) '��وس ح,
ن -�وادة •
�� $#�ز واح= وی�Rم ب����ج ���وس�ت $= h1ی� e)رة واس�/ و���Zا�7#�زب g,� ��و<= . ی=ة 

��� aب#;ا ا س /�
�س ���Zاه=ى ا�����ن ح fوادة ح��D ح�ل ح�ب /
� ا�G ا�ZR/ ا�������/ ا�R=ی
 eآ�ن ب aV'ن ا��Z�ا� Eا��ا<� ب�ن ذ� ��
 ا$* ا��Oم و� Eوذ� a#I=ا�ا Gا� �
V� ���15


 ا �=اء �
 ا�=ا5*Zاب�اب ح i�� 
 .$(�دا  ح�f �5$�ا �(e و�
�(�ا �

                                             
                                      

3.  �ی�Rم ه;ا ا�(�ع �
 . Advertising Softwareوه� ا5��Zر ����رة  : )Adware(ا���ا�� ا���#0
 . ا�
�اد ا ���O/ ب�Zرة � /�I�R0�G0 $#�ز ا��
�����ب��"ال و��T1*ا���ا�3 

 


م   .4��
 ا��س�I* ا ����و��/ : (Spam)  ا�� *Iه� aآ 
ی�a ارس��#� ا�G ا  ف �
 وه� ���رة �
  Eوذ� 
 ب�S ا��'�I� ا���   ���ع  و�M/+�5اض �=ة ��* ا ���Oت ا���7ری/ا��(�وی


 ا ��ر ا���T ش���/ا  �� ا���ق ا���داء او�  a� وی��ن �(�ان ا�
�س* وه
�� ���   ی
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*Iا��س� E0�� �R�R�س* ا��
�/ ا���� . 
�� ا��=ای/ ی�a ���1* <��=ة ب����ت +��Tة ��0(�وی

/ ��0(�وی
 ا ����و��/ �
 ی�a  وب
�ور ا�"�
ا ����و��/V� ة ب����ت=��> *
7
�� و�� 

�a ارس�ل ا�
"ی= �
 �E0 ا��س�I* ا��� eآ* $#�ز ی=5* ا�� ��=V��� 
G ا�=اد اآ�� �
aا���� ��
 اي �(�ان ��M ب,�l ، آ
� ی�Rم ا���ی= ا ����و�� � l0V��E0 ا��(�وی
 وا�

Y��+.  


 80 ا�G 70ا ح��I�Zت ان اح=ى و���1 � /I�
ا���ی= ا ����و�� �� ا����a ه� س��م  ب��
� ب��T0/ ا ��07"ی/��� �#�0Mرا �7#�زك ا .وا�� ���ZV1 و��(E ان ا����م   ی��

�#��
'� E
�� ب�S ا ح��ن  س�E�O رس�I* �=ی=ة   ��(�E و  ی# 3�")�.   
 

 

 آ�7 ���6 ج4
زك
 

.رة، �����ض ه(� ب�'� �(#��'�
 ه;9 ا���ا�3 ا���
�ی/ ح�س�E ا �� ه(�ك �=ة �Dق و�YI�Z ی7� ا����#�   

 

ب����3 �'�د ���0ا�3 ا�����7/ آ;�E  وAntivirus ب= ان ی��ن �=یE اح= ا���ا�3 ا�
'�دة �0,��وس�ت  .1
AntiSpywareان ب����3 �'�د ا�,��وس f����7ت ح��
 آ41 وازا�/ ا������3 ا�� 
�
�  <=   ی


 �'�د  .وی7� ��=یf ه;9 ا���ا�3 آ0
� �"م�
�و�� ا��ا<� ا�e اح���� ی��ن ا�,��وس <�ی� ب��f   ی

 ازا�/  ب����3 �'�د ا�,��وس�ا�,��وس�ت �
 ازا��e و�� ه;9 ا����/ $�ب اس�V=ام� 
�
�ت ا�5 <= ی
�� ا ����B ب�سa ا� f�ا�� E�;آ E)�
��وس �,�e ح�f س�7= �=ة ��ا<�  رش�دك ا�G آ�,�/ ,ا�,��وس، وی

  .ازا�/ ذ�E ا�,��وس
��را .2 �#I�Tب�� a> *ر �7#�ل ب=Z� 
 .  �aR ب,�Y اي رس�I* ا����و��/ <�د�/ �


 ا��=ی= �
 ا� ا ���ب ح�f ان آ���ا �(#� ��
*   �aR ب"ی�رة وا�"ال ب�ا�3 .3�����,��وس�ت وان آ�ن و ب= 
 E��1ك �� اي $#�ز ا�5 اوذ�� ��Mو /
 . ا��� /��1�G0 $#�ز آ
�����   ��$= بe �0,�ت �#

4.  4�U)� ام اداة=V�
 �E0 ا�
0,�ت ب�س� l0V�
 ا��
�/ وی>p
��h1 ب�S ا�,��وس�ت �� �0,�ت ا ����B ا�

 ���Zل ��#�0 �
 ا ����Disk cleanupBا��Rص �
 . او ادوات ا�5ى ��1بe ی

5.  �0Zص ا��Rدة ���1* ا���ب� a> ��5* ا�ق وآ�Xا� G�
 ازا�/ ا�,��وس ب1� E)�
�� ح��/ �=م �
Format =ی=$ 
� *�T1� . و��آ�� ��Uم ا�
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http://en.wikipedia.org/wiki/Spyware 

http://www.google.com.bh/search?hl=ar&lr=&defl=en&q=define:Spyware&sa=X&oi=gl

ossary_definition&ct=title 

http://www.viruslist.com/en/spam/info?chapter=153350654 

http://media.trendmicro.com/product/general/malware.html 

http://www.webopedia.com/TERM/T/Trojan_horse.html 

 

 

  :���(ة�دوات  رواب9
  

/���7�  /en/net.oewid.www://http  ب����3 �'�د ���0ا�3 ا�
/���7�  /com.superantispyware.www://http  ب����3 ا�5 �'�د ���0ا�3 ا�

  crp/us/31/doc/com.grisoft.www://http/0  �'�دة �0,��وس�ت �(��/ ب�ا�3 
ATF-Cleaner/�>p
  /view/content/org.atribune.www://http/2/40   ب����3 ��(4�U وازا�/ ا�
0,�ت ا�

  


